Stap 7: Leg vast hoe u omgaat met datalekken

In deze stap leest u eerst onderstaande tekst en daarna kunt u aangeven met een vink-
je, of kruisje in het vierkant te plaatsen dat u conform deze beschrijving zult aan hande-
len

Toelichting op deze stap:

Sinds 1 januari 2016 geldt de meldplicht datalekken. Deze meldplicht houdt in dat orga-
nisaties (dus ook therapeuten) direct (binnen 72 uur na het datalek) een melding moeten
doen bij de Autoriteit Persoonsgegevens zodra zij een ernstig datalek hebben.

Soms moeten zij het datalek ook melden aan de betrokkenen (de mensen van wie de
persoonsgegevens zijn gelekt).

Voorbeelden van datalekken zijn: een kwijtgeraakte USB-stick met persoonsgegevens,
een gestolen laptop of een inbraak in een databestand door een hacker.

Wanneer moet u een datalek melden?

U hoeft een datalek alleen te melden aan de Autoriteit Persoonsgegevens, als dit leidt tot
ernstige nadelige gevolgen voor de bescherming van persoonsgegevens, of als een aan-
zienlijke kans bestaat dat dit gebeurt. Dat is het geval als er bij het datalek ofwel per-
soonsgegevens verloren zijn gegaan (ze zijn voor u niet meer terug te halen en er was
geen back-up) ofwel onrechtmatige verwerking van de persoonsgegevens niet is uit te
sluiten (iemand heeft mogelijk toegang (gehad) tot de persoonsgegevens terwijl diegene
daartoe niet bevoegd was en u hebt geen controle over wat diegene met de gegevens
heeft gedaan of nog zal doen).

U hoeft de betrokkenen (de cliénten van wie u gegevens verwerkt) alleen te informeren
als een datalek waarschijnlijk ongunstige gevolgen heeft voor hun persoonlijke levens-
sfeer. Dat kan het geval zijn als er gegevens van gevoelige aard zijn gelekt (bijvoorbeeld
gezondheidsgegevens) die door derden kunnen worden misbruikt.

Ik heb de uitleg begrepen en zal er naar handelen. Ik geef aan met een kruisje of vinkje
in het vierkant wat in mijn situatie van toepassing is.

\/ Ik begrijp wanneer ik een datalek moet melden en zal daar naar handelen

\/ Ik heb afspraken gemaakt in de verwerkersovereenkomst met leveranciers en ik word
daardoor tijdig geinformeerd als er een datalek is geweest
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